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;/Qué tanto estas preparado para
enfrentar la seguridad cibernética
en tu empresa en este 2025?

El avance dinamico de la tecnologia, el surgimiento de nuevas herramientas y la facilidad cada vez mayor para

ser asequibles para quien requiere de ellas, deja expuesto y no se puede negar al surgimiento también de nuevas

vulnerabilidades. Es aqui donde si usted se pregunta, ;Si la tecnologia continuara evolucionando vertiginosamente,

entonces cuando serd el declive de las amenazas emergentes?

Hoy por hoy escuchamos acerca del sur-
gimiento de amenazas y ataques ciber-
néticos a diferentes entidades en el mun-
do, sin discriminar tamano, complejidad
0 industria, vemos de frente como estos
han conllevado a la discontinuidad de las
operaciones de negocio, comprometiendo
en consecuencia la reputacion, confian-
za y la sostenibilidad a la cual estaban y
venian acostumbradas estas entidades
involucradas. No es de desconocer la
gravedad de estas situaciones, maxi-
me cuando se puede ver comprometida
la economia de una region o industria.

Ahora bien, si a la fecha muchas de las or-
ganizaciones cuentan con medidas o pro-
cedimientos internos para dar tratamiento
a estas amenazas, algunas otras con el
acompanamiento de expertos que pres-
tan el servicio para establecer las medidas
de contencidn, en cuanto a la prevencion,
deteccion (monitoreo) y correccion de cara
a las ciberamenazas, el lucro que viene en
crecimiento para las organizaciones crimi-

nales que se ocupan de generar este tipo
de amenazas, no se detiene ni se detendra,
por lo cual deberan las organizaciones en
adelante convivir y concebir con mas firme-
za, y agilidad en sus planeaciones estraté-
gicas como algo que llegd para quedarse.

El avance dinamico de la tecnologia, el po-
sicionamiento cada vez mas fuerte de la
Inteligencia Artificial (IA) y el alcance a ella,
asi mismo el surgimiento de nuevas herra-
mientas y la facilidad cada vez mayor para
ser asequibles para quien requiera de ellas,
deja expuesto y no se puede negar al sur-
gimiento también de nuevas vulnerabilida-
des. Es aqui donde si usted se pregunta,
¢Si la tecnologia continuara evolucionando
vertiginosamene, entonces cuando sera
el declive de las amenazas emergentes?
Pues la respuesta lastimosamente no sera
asoluta, tengo una buena noticia y otra no
tan buena para usted. La buena noticia
estd que la nueva tecnologia traera nue-
vas y mejores soluciones para asistirnos
en el atender estas adversidades de una

manera mas simple, sofisticada y previ-
sible. La noticia no tan buena es que las
ciberamenazas llegaron y estaran pre-
sentes para quedarse; por tanto, debere-
mos hacernos a procedimientos, normas
o0 estandares nuevos, muy diferentes a
los que seguramente tenemos en nues-
tro inventario y estructura organizacional.
¢Reconoces algunos de los siguientes?
Incorporar la experiencia en cibersegu-
ridad a nivel de la Junta Directiva, permi-
tiendo trascender de una postura neta-
mente reactiva a una defensa proactiva,
- Contar con personal capacitado para
enfrentar el reto y contener estas adversi-
dades al margen, un Staff certificado, o ter-
ceros que en calidad profesional de exper-
tos presten el servicio de ciberseguridad,
mas fuer-

- Campafas cada vez

tes para sensibilizar a los funciona-
rios y wusuarios de la organizacion,
- Incurrir en nuevos costos al presupues-
to a nivel organizacional y no solo de TI,
en hard-

-Endurecimiento  (Hardening)
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ware que guarde la robustez en confi-
guracion, almacenamiento 'y memoria,
por cuanto demandara un mayor proce-
samiento concurrente de hilos en CPU,
- Un software a modo de agente utlitario
que tenga presencia en las instalaciones
de servidores que gestionan informacion
Core de negocio, el cual esté vigilante y
configurado de cara al tratamiento de posi-
bles vulnerabilidades. Algunas de estas he-
rramientas conocidas son por ejemplo, IDS
(Intrusion Detection System) o IPS (Intrusion
Prevention System), que alertan a la central
usuaria ante posibles eventos de riesgos,
- Contar con mecanismos para el mo-
nitoreo automatico permanente en la
identificacion de posibles amenazas, sa-
lientes como entrantes, y recurso huma-
no que las clasifique y dé tratamiento,
- Un programa de auditoria que ten-
ga en su agenda la evaluacion a los
asuntos asociados a los mecanismos
de prevencion y deteccion instalados,
- Contar con procedimientos alternos
“probados”,
importante se pueda dar fe de ello.

de contingencia es muy

Aun cuando muchos de los puntos ante-
riores nos suenen y parezcan conocidos,
y que ademas parecieran ser suficientes,
aunque mitigan de manera importante la
exposicion a posibles riesgos asociados
al ciberespacio entre otros, para el 2025
vienen nuevos retos, debido al surgimiento
de nuevas tecnologias aplicadas en este
ambito; varias de ellas impulsadas por la
Inteligencia Artificial como seguramente
ya se podia suponer. Algunas otras igual-
mente muy sofisticadas y de las cuales
prometo tratarles de una manera sim-
ple en otro articulo, vienen relacionadas
con las Interfaces de Programacion de
Aplicaciones, mejor conocidas como las
API, las cuales no guardando una debi-
da configuracion se prestan para la po-
sible extraccion de datos y por si fuera
poco, lo que se viene es todavia mas in-
teresante como es el cifrado poscuantico.

Para esta ocasion sin embargo sera im-
portante reconocer algunas de las ten-
dencias (sin ser las Unicas en la actuali-
dad) que debemos tener presente y en
nuestro radar por supuesto, puede ser
iniciando con las que esten a mejor al-
cance; lo cual ya auguraria un buen co-
mienzo para implementar una ciberdefen-
sa mas robusta, inteligente y proactiva.
1.Inteligencia Artificial (1A) y
(ML):
Estas tecnologias estaran contribuyen-

Aprendizaje Automatico
do cada vez més a la transformacion de
la ciberseguridad, donde sus algoritmos
seran capaces de procesar grandes volu-
menes de informacion. En consecuencia,
producto de este volumen diverso de in-
formacion estructurado o no, tendran ade-
mas la capacidad de analizar cada uno de
los datos en tiempo real. Es aqui donde
la respuesta automatizada a incidentes
impulsada por el aprendizaje automatico
(Machine Learning) dotara a las organiza-
ciones de la capacidad de responder a las
amenazas con una rapidez sin preceden-
tes, detectando patrones y anomalias que
pudieran significar una amenaza potencial.

Es asi como en conjunto con la IA nos
ayudara a detectar, evadir o neutralizar
las amenazas, pasando de medidas re-
activas a estrategias proactivas, gracias a
la deteccion de anomalias en tiempo real,
la autenticacion inteligente y la respuesta
automatica para dar tratamiento a posibles
incidentes. Sin embargo, no todo es tan
bueno, del otro lado veremos amenazas
mas sofisticadas e inteligentes impulsadas
también por lalA, lo cual abarcara desde in-
tentos de Ingenieria Social, Deepfake, has-
ta Malware automatizado que se adaptara
de manera inteligente para eludir la detec-
cion. En este caso sera muy importante es-
tar al tanto de las Ultimas técnicas utilizadas
con la IAy el disponer de medidas de se-
guridad mas avanzadas, lo cual sera esen-
cial para evitar consecuencias mayores.

2. Privacidad de los datos: Segun Gar-
ner estimé que para el 2024, aproximada-
mente el 75% de la poblacion mundial iba a
tener sus datos personales protegidos por
normas de privacidad. La importancia de
la privacidad de la data seguira creciendo
y sera una inminente necesidad para que
las organizaciones creen nuevos disefios,
procedimientos y cuenten con instalacio-
nes cuyo foco principal sera el blindar la
data sensible y la informacion que pudie-
ra derivar de ella para quienes seamos los
usuarios, tantos externos como internos.
Segun Garner, se prevé que el gasto en pri-
vacidad de datos registrara la mayor tasa
de crecimiento en el presente ano, por lo
que se espera sea al interior de las orga-
nizaciones una prioridad de primer orden.

Desde o que fue en el 2024 y sera en
adelante, esta claro que la privacidad de
los datos desempefiara un papel cada
vez mas fuerte y claro en el ambito de la
ciberseguridad. A medida que estas ten-
dencias siguen evolucionando, incumbe
a que las organizaciones deban mante-
nerse bien en alerta e informadas, ante el
muy posible surgimiento de regulaciones
en este ambito. Las organizaciones de-
beran realizar auditorias periédicas para
asegurarse de que cumplen todas las le-
yes pertinentes sobre privacidad de datos.

3. Arquitectura Zero-Trust: Este enfo-
que de seguridad cobrara mayor relevan-
cia cada vez, donde su propdsito principal
reposara en no establecer ningun grado de
confianza con ningun usuario o dispositivo
informatico dentro o fuera de la organiza-
cion sin antes ser verificado, la posicion de
<<verificar siempre, no confiar nun-
ca>>, estara ganando mayor relevancia.
Este principio se esta extendiendo ahora
mas alla de los muros de la red corpora-
tiva para abarcar a los trabajadores remo-
tos, trabajar colaborativamente con otras
organizaciones y con variados dispositi-
vos loT (Internet of Things). Esta expan-
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sidn no es mas que un testimonio de la
evoluciéon del panorama de amenazas al
que se enfrentaran las entidades digitales.

Ahora en el 2025, el modelo de confianza
cero se ha transformado de venir siendo
una configuracion de seguridad de red pu-
ramente técnica, a un enfoque adaptable
y holistico, pero, ¢qué es esto propia-
mente?, pues como ejemplo ilustrativo
puedo mencionar, un par de soluciones
muy conocidas como es la incorporacion
de dispositivos BYOD (Bring Your Own De-
vice) y la inclusion de técnicas MFA (Mul-
ti-Factor de Autenticacion), como modelos
de confianza cero que se adaptan a las
nuevas formas de trabajar remotamente,
haciendo uso de elementos de la nube o
redes, hardware, usuarios y aplicaciones
como parte integral de todo un entorno.

La flexibilidad y adaptabilidad de este enfo-
que fueron decisivas para ayudar a las or-
ganizaciones a responder al rapido cambio
mundial hacia el trabajo remoto o a distan-
cia. Ahora ¢qué es lo importante final-
mente a este respecto?, dejar claro que
las empresas deben adoptar un enfoque
de seguridad de confianza cero, en el que
cada usuario y dispositivo deba ser trata-
do como potencialmente hostil, ya sea que
opere dentro o fuera de la infraestructura
corporativa. Esto sienta unas bases sélidas
que mejorara las medidas de seguridad.

4. Blockchain: Esta tecnologia no es
un secreto su aplicabilidad para aque-
llas aplicaciones que requieren unos al-
tos niveles de seguridad, como sera ya
en un futuro muy cercano, para el sector
bancario y de la salud, donde los retos
de un mercado cada vez mas competiti-
vo y cambiante les demandara en cuan-
to a la ciberseguridad sea una mayor
tendencia para asi incentivar a su uso.

5. Internet de las cosas (loT): Disposi-
tivos para el hogar y la oficina con micro-

componentes electronicos casi impercep-
tibles incluidos para ganar funcionalidad en
la conectividad con otros dispositivos en
conjunto, se disparara a nivel global como
un acto de innovacion en la competitividad
comercial. Estos dispositivos vendran con
mejores capacidades para atender nuevas
necesidades de los usuarios, que se incli-
nan por lo sofisticado e innovador, donde,
como sabemos, una de sus caracteristicas
reposa en la simplicidad al usuario para ser
configuradas, que en otras palabras termi-
na significando el ser poco segura para su
instalacion y uso. Por ello, con el aumento
de estas soluciones y dispositivos conecta-
dos, la loT se volvera mucho mas critica en
adelante y necesitara contar con mejores
alternativas de seguridad, para proteger
estos dispositivos y evitar sean vulnerados.
Ejemplo de algunos son, los sistemas de
seguridad basado en camaras o CCTYV,
los sistema de monitoreo remoto basado
en sensores (iluminacion, temperatura, hu-
medad, localizadores, la domética, etc.),

6. Ciberresiliencia: Mas alla de la pre-
vencion como es en la actualidad, para
las organizaciones se volvera mas comun
el contar con herramientas, procedimien-
tos y acompanamiento de personal certi-
ficado con experiencia demostrada, que
les facilitara la capacidad de recuperarse
en una mejor ventana de tiempo, ante
posibles incidentes que pudieran deri-
var de un ciberataque o ciberamenaza.
En otras palabras, la connotacion de cri-
ticidad tendra un manejo mas estruc-
turado y a la vez muy posiblemente un
poco mas controlado al interior de un
mejor numero de organizaciones, pero
que aun no se acerca al 50% de ellas.

Estas estrategias se esfuerzan por ga-
rantizar una rapida recuperacion con una
pérdida de datos y un tiempo de inactivi-
dad reducidos, haciendo de la ciberresi-
liencia una prioridad estratégica en 2025.
A partir de este ano, se aconseja a las

organizaciones que se centren tanto en
sus medidas de ciberseguridad como
de ciberresiliencia, donde deben aspirar
no solo a una defensa solida contra las
ciberamenazas, sino ademas a un sis-
tema de recuperacion eficaz que les per-
mita recuperarse con un dafio minimo.

EN RESUMEN

La ciberseguridad ha dejado de ser untema
exclusivamentetécnico: hoy esunfactorcla-
ve de continuidad y crecimiento empresa-
rial. Las amenazas llegaron para quedarse,
pero también lo han hecho las soluciones.
Implementar una estrategia robusta, basa-
da en inteligencia, prevencion y resiliencia,
no solo protegera a tu organizacion, sino
que le dara una ventaja competitiva real en
un entorno digital cada vez mas desafiante.

¢(Estas listo para empezar a actuar?

Este articulo se elaboré producto de la
participacion en webinars y la lectura a
material oficial en el sitio web de algunos
de los lideres de la industria para temas
relacionados con el conocimiento y expe-
riencia de la Ciberseguridad en el mundo,
con la intencion de resaltar los asuntos
mas relevantes, para en términos simples
pueda ser del alcance de quienes tengan
interés en ganar un poco de conocimien-
to de estas tendencias y sea un punto
de partida para efectuar una introinspec-
cion al interior de sus organizaciones y
asi aplicar posibles soluciones mitigantes.
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